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TikTok v hledacku dozorovych
uradu: Rizika pro osobni udaje

Pouzivate TikTok k propagaci své firmy ¢i organizace? Pak musite ddkladné posoudit rizika
pro ochranu osobnich Udajd. Cinska platforma neddvno dostala obfi pokutu ve vysi 530 mi-
lionU eur za poruseni GDPR. Nejde pfitom o prvni pfipad.

~

( :inskou platformu TikTok lze
zafadit (spolu s Instagramem,
Facebookem ¢i platformou X)
mezi nejpopularnéjsi socialni sité sou-
¢asnosti. Popularitu této platformy vsak
provazi zasadni (a ¢asto opodstatnéné)
obavy v oblasti ochrany osobnich
udaji. Tomu nasvédcéuje i napriklad
oznaceni této aplikace za ,,bezpec-
nostni hrozbu® ze strany Narodniho
uradu pro kybernetickou a informaéni
bezpe¢nost (NUKIB) nebo varovéni
obsazend v zavazném rozhodnuti Ev-
ropského sboru pro ochranu osobnich

udaji (viz zde).

Jaké udaje TikTok
zpracovava?

Provozovatel platformy, ¢inska spolec-
nost ByteDance, prostfednictvim apli-
kace TikTok shromazduje velké mnoz-
stvi dat o uZivatelich a jejich ¢innos-
ti. Mezi tato data pak spada celd fada
osobnich udaji ve smyslu ¢l. 4 odst. 1
GDPR. Pati{ mezi né naptiklad jméno,
vek, uzivatelské jméno, heslo, e-mail ¢i
telefonni ¢islo.

Dalsi skupinou jsou data ze zarize-
ni, na nichz je aplikace nainstalovana.
Mezi ta patti obsah zprav odeslanych
v ramci platformy, souvisejici metada-
ta, kontakty véetné informaci z telefon-
niho seznamu a dale udaje o platebni
karté, informace o provedenych néku-
pech, technické informace o zafizeni
jako naptiklad opera¢ni systém, poloha
zatizeni, ostatni instalované aplikace
a mnohé dalsi. Kompletni rozsah zpra-
covavanych udaju je dostupny zde.

Tyto udaje navic nejsou ziskavany
pouze jednorazové, nybrz také pria-

bézné pri uzivani aplikace. Mapovani
probiha prostfednictvim kontinudlni-
ho sledovani lokace zatizeni, ziskavani
informaci o Wi-Fi pfipojeni, sériovém
Cisle, SIM karté, vyctu vSech uzivatel-
skych uctt pouzivanych na daném za-
fizeni, kompletnim ptistupem ke clip-
boardu, jakoz i ptistupem ke kalendari
véetné moznosti jeho zmény.

Co na to GDPR?

Jak vyplyva z avodni ¢asti ¢lanku, roz-
sah zpracovavanych tdaji je skute¢né
$iroky. V prvé fadé se tak nabizi rozpor
se zasadou minimalizace ve smyslu ¢l. 5
odst. 1 pism. ¢) GDPR. Podle této zésa-
dy by zpracovavané osobni idaje mély
byt pfiméfené, relevantni a omezené
na nezbytny rozsah ve vztahu k tcelu,
pro ktery jsou zpracovavany. Vzhle-
dem k mnozstvi dat zpracovavanych
platformou TikTok je naplnéni této
zasady vice nez sporné. Jen obtizné
bychom v tomto rezimu ospravedInili
zpracovavani naptiklad ,rytmu stisku
klaves®.

Pro kazdé zpracovani by méla mit
spole¢nost ByteDance platny pravni
zaklad. Lze vSak duvodné predpokla-
dat, Ze u vétsiny daji nelze opfit za-
konnost jejich zpracovani o opravné-
ny zajem, plnéni pravni povinnosti ¢i
smlouvy. Zpracovani téchto udaju by
pak muselo byt zaloZzeno na platném
souhlasu. Informaci o tom, ktery prav-
ni zaklad se vztahuje ke kterym kon-
krétnim osobnim tdajum, vsak v za-
sadach zpracovani osobnich udajt jiz
nenajdeme.

S otazkou souhlasu souvisi také pro-
blematika vékové hranice. Nejpocet-
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néj$i skupinou uzivatelt TikToku jsou
déti. GDPR stanovi minimalni véko-
vou hranici pro udéleni souhlasu se
zpracovanim osobnich udajt 16 let.
Clenské stity Evropské unie (EU)
mohly pfi implementaci tuto hranici
snizit az na 13 let. Zakon o zpracovani
osobnich udaji obsahuje pravé tako-
vou vyjimku a v ustanoveni § 7 snizil
nezbytny vék na 15 let.

ByteDance sice ve svych zasadach
zpracovani osobnich tdaji uvadi mi-
nimalni vék pro pouzivani aplikace
13 let, avsak v praxi se dosazeni tohoto
véku neovétuje (respektive vyjma volby
uzivatele pri registraci). Vékova hrani-
ce 13 let navic neni dostacujici v rimci
¢eského prava. Dusledkem je zpraco-
vani udaju déti bez platného souhla-
su, coz v nékterych statech, naptiklad
Italii, vedlo i k regulatornim zasahtim.
Navic dle ¢l. 4 odst. 11 GDPR musi byt
udéleny souhlas svobodny, konkrétni
a informovany. Tyto parametry vSak
neni mozné vzhledem ke zptisobu jeho
zi{skdvani povazovat za naplnéné.

PFedavani udaji

do tretich zemi

Dals$i riziko predstavuje prenos osob-
nich Gdajii mimo evropsky hospodar-
sky prostor (EHP). Dlouhodobé byla
data evropskych uzivatelt ukladana
v USA, Malajsii a Singapuru. Ke zpra-
covavanym informacim maji nicméné
dle varovani NUKIB udélen vzdéleny
ptistup rovnéz subjekty sidlici v Bra-
zilii, Cinské lidové republice, Malajsii,
Singapuru, USA a na Filipinach. Pre-
nos do tretich zemi bez rozhodnuti
o odpovidajici ochrané vyzaduje stan-


https://edpb.europa.eu/system/files/2023-09/edpb_bindingdecision_202302_ie_sa_ttl_children_en.pdf
https://www.tiktok.com/legal/page/eea/privacy-policy/cs
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